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A crescente digitalizacdo do setor de energia estd transformando a forma como as
empresas operam, trazendo beneficios significativos e garantindo sua relevancia no
mercado. No entanto, essa evolucdo também expde as organizacdes a riscos até entdo
pouco conhecidos. A implementagao de solucdes mais inteligentes e interconectadas, sem
uma devida atencdo a seguranga cibernética, pode criar vulnerabilidades que
comprometem ndo apenas a operagao, mas também a infraestrutura essencial do setor.

Segundo o relatério 2024 X-Force Threat - IBM Security, o setor de energia ocupa a
segunda posicao entre os mais visados, concentrando 19% de todos os ataques virtuais
monitorados no Brasil. Neste contexto, contar com uma governanca digital robusta é um
passo estratégico para evitar ataques e garantir a continuidade das operacoes.

Um dos principais riscos cibernéticos enfrentados no cenario corporativo é o ataque de
ransomware (sequestro de dados). Esse tipo de ataque bloqueia o acesso da empresa ao
seu proprio banco de dados, tornando-o inacessivel até que um resgate seja pago. De
acordo com relatorio anual de ameagas publicado pela Kaspersky, entre jun/23 e jul/24,
as tentativas de ataque de ransomware na América Latina a sistemas monitorados pela
empresa alcancaram mais de 1.1 milhao (3.247 tentativas por dia). O Brasil segue como
principal alvo, com quase 50% do ntimero total de ataques e uma média de 1.334 tentativas
diarias.

Além disso, o carater estratégico do setor de energia expde o mercado a ataques de
negacdo de servigo (DDoS), que geralmente exploram dispositivos da rede com menor
grau de sofisticacdo ou protecdo, como equipamentos IoT. Este tipo de ataque tem por
objetivo sobrecarregar sistemas e redes, e poderia causar, por exemplo, interrupgdes no
fornecimento de energia e afetar a confiabilidade do sistema. Com raros casos de cobranca
de resgate, os ataques sdo geralmente atribuidos a grupos ativistas ou a nagdes
adversarias, podendo até ser atos de concorréncia desleal.
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Por isso, um importante ponto de atencdo é a governanca de supply-chain. Ataques
cibernéticos miram no elo mais fraco da corrente e, ndo raro, este elo estd ligado a
fornecedores ou prestadores de servigos que podem nao contar com a mesma sofisticacao
em sistemas de seguranga, levando a brechas que podem afetar toda a rede de operacao.
Isso deve ser levado em conta durante a selecdo e renovagao de contratos com parceiros,
sempre que possivel, recorrendo a diretrizes claras e reconhecidas para acordar sobre os
requisitos minimos de seguranga, como Normas ISO, por exemplo. Esta medida facilita
um alinhamento entre as partes na busca por préticas robustas de seguranca.

Internamente, uma boa estratégia de ciberseguranca deve estar pautada pela
continuidade operacional. A conscientizagdo de colaboradores é fundamental, tendo em
vista que muitos ataques exploram a vulnerabilidade humana, e o usuario final continua
sendo um elo crucial na cadeia de ataques. Sob esse aspecto, treinamentos que enfatizem
a identificacdo de phishing e incentivem a protecdo de informagdes sensiveis podem
reduzir significativamente a probabilidade de incidentes cibernéticos.

Para posi¢des com acesso a informagdes criticas da organizacdo, a protecao de identidade
e 0 uso de mecanismos de seguranca como autenticagao multifatorial (MFA) confere ainda
mais robustez e rastreabilidade aos acessos. Mas a verdade é que nao ha uma férmula
infalivel, e, sim, a necessidade de combinar ferramentas de tecnologia, controles de
governancga e cultura de ciberseguranca para uma estratégia que mantenha a defesa
solida.



