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Entre as muitas transformacgdes que tém impactado os setores produtivos em
escala global, a seguranca cibernética (SC) merece destaque, principalmente em
razdo dos ataques que empresas estao sofrendo, como retratado em matérias
recentes do Valor Econdmico. Estes crimes cibernéticos colocam em risco os
fluxos de produgdo e a interacdo com clientes, além de acarretar furto de dados e
cobrangas de resgates em dinheiro, indicando a gravidade crescente desta
questao.

A ainda fragil interacdo regulatdria entre os agentes publicos e privados, a
necessidade de regras e o aprimoramento de instrumentos de defesa cibernética
tornam-se uma exigéncia critica. Este contexto preocupante ganha uma dimensao
prioritaria nos Conselhos Administrativos de grandes empresas, transformando-
se em tema estratégico de governanga. A cada novo ataque, aumentam as
responsabilidades dos CEOs em garantir a seguranca dos dados de seus clientes,
fornecedores, funcionarios e demais stakeholders.

As empresas ndo bastard dispor s6 de estruturas seguras, mas sera exigida uma
seguranca cibernética certificada

A preocupacdo com a seguranca cibernética cresce em uma velocidade
exponencial especialmente para o setor de energia, em funcdo do aumento da
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percepgao social e politica decorrente da transicdo energética mundial, focada na
descarbonizacdo dos setores produtivos, com metas exigentes e ambiciosas, na
descentralizacdo da geracdo de energia, ampliando os recursos energéticos
distribuidos na matriz elétrica, e na digitalizacao da interacdo entre os processos
produtivos, determinando uma economia cada vez mais intensiva em dados, que
assumem valor crescente.

Recentemente, os impactos da pandemia impondo medidas de lockdown e de
home office, que se mostrou essencial para a manutencdo das atividades
produtivas, de ensino e de varios servigos, com destaque para o comércio virtual,
aceleraram e dinamizaram o processo de digitalizacdo mundial.

Além disso, a difusdo da tecnologia 5G no aparato produtivo e social vai
intensificar as perspectivas da digitalizacdo da sociedade. Se, hoje, o grau de
interconectividade entre smartphones e outros equipamentos eletronicos é
expressivo, pode-se esperar um mundo ainda mais interligado, com a inclusdo
de equipamentos residenciais, veiculos elétricos, ativos fisicos das empresas e
infraestruturas econdmicas dos paises, em especial o setor elétrico, que garante,
em ultima instancia, a interacao de praticamente tudo.

Em suma, a digitalizacdo é um caminho irreversivel, com a certeza de que os seus
beneficios tém potencial para tornar as empresas mais eficientes e a qualidade de
vida da sociedade melhor.

Uma contrapartida preocupante da aceleracdo da digitalizagdo, porém, é o
aumento das superficies de ataques cibernéticos, que ampliam ainda mais os
riscos de invasao aos sistemas de empresas e instituigdes publicas. Por isso, é
preciso enderecar a questdo dos ataques cibernéticos para a seguranga dos
negocios e dos paises.

Durante a pandemia, o nimero de ataques cresceu de forma alarmante. Nos
Estados Unidos, o governo precisou enfrentar ameacas a seu sistema de defesa.
No Brasil, por exemplo, acdes na dark web possibilitaram o acesso a mais de 240
milhdes de CPFs.

Contudo, a ameaca ja ndo estd apenas nas estruturas das tecnologias da
informacao das corporagdes. A tecnologia operacional das empresas também esta
sob risco. Os crimes cibernéticos podem produzir prejuizos de diferentes
naturezas e gravidades, desde o furto de dados de clientes até o bloqueio do
fornecimento de energia.

No caso do setor elétrico brasileiro, que dispde de um sistema interligado com
mais de 145 mil km de linhas de transmissao em alta tensao, que conecta 170 GW
de usinas geradoras de energia dispersas pelo territério nacional aos centros de
consumo, ataques cibernéticos podem provocar apagdes e impor o caos em



extensas regides do pais. Este exemplo, per se, ja qualifica os riscos cibernéticos
como uma questdo de seguranca nacional.

Em outro nivel, hd uma tendéncia crescente de exigir garantias dos investidores
e das fontes de financiamento com compromissos efetivos com o nivel de
seguranca cibernética, além da conformidade com o meio ambiente e com o
respeito aos direitos humanos. E, nesta linha, as empresas nao bastara dispor
somente de estruturas cibernéticas seguras, mas, cada vez mais, serd exigida uma
seguranca cibernética certificada.

A boa noticia é que o Brasil é um pais com um histérico positivo em relacdo a
incorporacao de novas tecnologias. Desde os anos de 1990, a sociedade brasileira
absorveu praticas como transa¢des bancarias pela internet, declaragdo de
Imposto de Renda online, além do voto eletronico ha mais de duas décadas.
Portanto, os exemplos citados indicam a capacidade econdmica, social e cientifica
de desenvolver e assimilar tecnolégicas disruptivas. O desafio, no entanto, é a
velocidade com que a digitalizacdo avanga. A politica nacional de seguranca
cibernética do Brasil ja existe, mas a sua atualizacdo deve ser constante, como se
as estruturas sob ameaca fossem uma espécie de alvo em movimento.

Quando o alvo dos ataques sao as infraestruturas de energia, as consequéncias
para a sociedade podem ser altamente danosas com prejuizos econdmicos e
sociais imensurdveis. Tao importante quanto uma politica de Estado que
regulamente a seguranca dessas estruturas sdo os investimentos das empresas
para criar continuamente barreiras aos ataques cibernéticos.

Este movimento, para ser realmente efetivo, deve ocorrer de forma dinamica com
participacdo integrada entre as instituicdes de Estado, setores econdmicos e
Academia em uma abordagem sistémica criando instdncias e centros de
exceléncia, pois o tempo urge.



