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Cidades inteligentes ndo sdo apenas um sonho distante. Gragcas as solucdes
inovadoras de Internet das Coisas (loT), muitos servicos inteligentes ja estéo ativos e
se expandindo rapidamente. Os governos municipais estdo aproveitando as
tecnologias sem fio para celulares e redes com ampla area de baixa poténcia para
conectar e melhorar a infraestrutura, a eficiéncia, a conveniéncia e a qualidade de
vida dos seus cidadaos e visitantes. Um setor de cidade inteligente que vem se
desenvolvendo rapidamente nos ultimos tempos € o de energia.

A infraestrutura de energia tornou-se cada vez mais complexa. Novos players e
cidadados preocupados com o meio ambiente estdo se unindo ao ecossistema,
implantando ativos que se conectam com as infraestruturas da rede em expanséo. A
crescente demanda por energia significa que € essencial melhorar a forma como
administramos todos os pontos de acesso deste setor. Ndo apenas a demanda nas
casas aumenta a medida que a populacéo cresce (segundo a ONU, quase um terco
da populagcao mundial vivera em assentamentos urbanos até 2030) mas o numero de
dispositivos que usamos também cresce significativamente a partir da conectividade.

Muitos consumidores em todo o mundo ja estdo familiarizados com o conceito de
medidores inteligentes, por exemplo. Os dispositivos sdo projetados para
comunicacdo direta entre o medidor de eletricidade ou gas de sua casa e seu
fornecedor de energia. Essa conexdo em tempo real significa que os consumidores
podem ver exatamente gquanto de energia estdo consumindo e seu custo resultante.
Ao mesmo tempo, as empresas de servicos publicos podem oferecer faturamento
preciso, de acordo com a andlise do consumo de energia em tempo real, e podem
controlar e equilibrar a demanda e o fornecimento com mais eficacia.

Ao conectar cada medidor inteligente, cada painel solar, cada veiculo elétrico e todos
0S outros ativos relacionados a energia, uma rede inteligente pode analisar inimeros
pontos de contatos e seus dados gerados para ajudar a gerenciar o fluxo de energia
— disponivel e necesséario — no momento certo e nos lugares certos, para finalmente
executar redes inteligentes sustentaveis e eficientes.

Entretanto, com tantos dados circulando na nuvem, ha um aumento das
oportunidades de ataques cibernéticos, e uma necessidade urgente de proteger a
infraestrutura de medicdo avancada. Os medidores inteligentes desprotegidos,
implementados por periodos superiores a dez anos, podem ser facilmente
hackeados para alterar dados de consumo, acessar dados sensiveis ou até mesmo
causar danos fisicos a rede global.

Sendo assim, a seguranca ininterrupta € fundamental para o sucesso dos sistemas
de energias inteligentes. E essencial que haja um mecanismo de seguranca
avancado para substituir chaves antigas e permitir o gerenciamento remoto de
credenciais. Ferramentas robustas de criptografia e autenticacdo devem ser




consideradas e implementadas antes que os medidores sejam instalados. Sem uma
arquitetura de seguranca integrada que seja segura durante toda a vida util dos
dispositivos, os parceiros do ecossistema estdo expostos a riscos desnecessarios e
onerosos.

E imprescindivel que empresas fornecam solucdes de identidades digitais mais
robustas e garantam a seguranca dos dados compartilhados dos ativos conectados a
energia, além de proteger suas credenciais de acesso e as chaves de seguranca a
partir de autenticagdo e criptografia. Isso garante que todos os dados recebidos
sejam de uma fonte legitima, protegendo-os contra adultera¢cfes e fraudes em todos
0S pontos.

Basta analisar a mudanca do mercado de energia mundial e veremos como 0 setor
caminha para uma integracao eficiente e mais segura: Anos atrés, a seguranga ndo
estava no topo da agenda dos executivos. Mas agora todas as grandes corporacdes
tém um Chief Security Officer e lideres de projeto que cuidam da seguranca de
novos projetos. Novos processos precisam ser implantados para proteger sistemas
gue nunca foram projetados para serem seguros, principalmente quando analisamos
os medidores de sistemas legados (herdados) que foram implantados ha mais de
dez anos. A Internet das Coisas para o setor de Energia ainda tem um longo
caminho para percorrer, mas seu foco principal segue na preocupagdo com a
eficiéncia dos servigos e privacidade de dados dos cidad&os.
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